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ABSTRAK

Sebagian besar waktu, validasi unggahan file pada layanan REST
APl masih menggunakan pemeriksaan MIME Type di header HTTP.
Metode ini mudah digunakan dan tidak memakan banyak ruang,
tetapi rentan terhadap modifikasi header dan tidak cukup efektif
untuk melindungi dari serangan file baru, terutama file polyglot
yang secara teknis merupakan file gambar yang sah tetapi juga
mengandung payload berbahaya. Studi ini menetapkan lingkungan
pengujian terkontrol yang terdiri dari backend REST API berbasis
Node.js, pembangkitan dataset otomatis, dan bot serangan
berbasis Python untuk mengevaluasi efektivitas validasi MIME
Type dan Magic Bytes dalam mengurangi serangan unggahan file.
Dataset uji coba terdiri dari 200 sampel, termasuk file gambar
biasa, malware umum, malware dengan ekstensi yang diubah, dan
file polyglot. Hasil eksperimen menunjukkan bahwa MIME Type
masih dapat membiarkan file normal lolos dan memblokir malware
umum dengan header non-gambar. Namun, ia tidak dapat
menghentikan malware yang diubah namanya atau file polyglot
yang tampak seperti gambar. Magic Bytes selalu memblokir
malware umum dan malware yang diubah namanya tanpa
memengaruhi file sah. Namun, ia masih tidak dapat mendeteksi
file polyglot karena hanya memeriksa header biner di awal file. Uji
latensi menunjukkan bahwa penggunaan Magic Bytes hanya
menambah waktu pemrosesan yang sangat kecil, dalam rentang
mikrodetik. Ketika memeriksa salah satu sampel polyglot dalam
format heksadesimal, terlihat bahwa file tersebut mengandung
header JPEG asli dan payload skrip PHP di tengah file. Hasil ini
menunjukkan bahwa Magic Bytes dapat membantu melindungi
dari kelemahan MIME, tetapi harus digunakan bersama alat lain
untuk melindungi dari serangan file polyglot.
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1 PENDAHULUAN

Peningkatan arsitektur layanan berbasis REST API telah menghasilkan aplikasi modern yang
memungkinkan pengguna mengunggah file. Fitur ini umumnya ditemukan pada sistem manajemen
dokumen, layanan berbagi media, dan aplikasi bisnis yang memerlukan pertukaran data antar
platform (Al Hilmi and Yunan 2022; Oz et al. 2025). Sistem unggah file ini terlihat sederhana, namun
merupakan salah satu titik rentan bagi file berbahaya untuk masuk. Sulit untuk memeriksa file yang
dikirim pengguna tanpa proses inspeksi khusus (Hasibuan and Gultom 2018). Oleh karena itu,
keamanan proses unggah file sangat penting dalam pengembangan layanan digital, terutama dalam
arsitektur microservice terdistribusi (de Aguiar Monteiro et al. 2017).

Pada kenyataannya, sebagian besar pengembang masih memeriksa tipe konten (Content-Type)
yang disediakan oleh header HTTP untuk menentukan apakah file tersebut dapat diterima atau tidak.
Metode ini dipilih karena mudah diimplementasikan dan tidak membebani proses server-side (Riadi
and Aristianto 2016). Namun, mengandalkan informasi dari klien merupakan masalah besar karena
header ini dapat dengan mudah diubah menggunakan berbagai alat. Hal ini berarti server dapat
menerima file berbahaya yang tampak seperti format tertentu tetapi sebenarnya mengandung
malware dalam bentuk instruksi eksekusi atau payload (Pooj and Patil 2016). Penelitian sebelumnya
telah menunjukkan metodologi ini; namun, penelitian terbaru menunjukkan bahwa teknik spoofing
header telah cukup canggih untuk melewati firewall modern (Akhavani et al. 2025; Ginting,
Sihombing, and Harahap 2012). Selain itu, jika pengaturan keamanan tidak tepat, browser dapat
melakukan MIME sniffing, yang menjalankan file gambar sebagai skrip berbahaya (Kishnani and Das
2025).

Metode validasi Magic Bytes semakin banyak digunakan sebagai cara untuk mengevaluasi
keaslian format file daripada tes berbasis header. Teknik ini memeriksa beberapa byte pertama file
dan membandingkannya dengan pola yang menunjukkan format (Rizal, Ruuhwan, and Chandra
2020). Pendekatan ini dianggap lebih andal daripada tes MIME Type karena pemeriksaan didasarkan
pada nilai biner. Metode ini digunakan oleh banyak sistem keamanan modern, seperti antivirus dan
modul inspeksi konten, untuk mengidentifikasi jenis file dengan benar tanpa menggunakan ekstensi
atau header (Ardiansyah, Hardi, and Gata 2020; Boiko, Moskalenko, and Shovkoplias 2023).

Metode berbasis Magic Bytes tidak sepenuhnya aman, meskipun lebih baik daripada validasi
MIME. Metode serangan polyglot baru telah terungkap yang memengaruhi cara penyerang
menyisipkan kode berbahaya ke dalam sistem (Koch et al. 2022). File polyglot dirancang agar terlihat
seperti foto atau file media yang valid, tetapi sebenarnya mengandung skrip berbahaya atau kode
instruksi di beberapa bagian (Cohen, Nissim, and Elovici 2020). Penyerang dapat membuat file yang
lolos uji Magic Bytes dengan menempatkan byte penanda format di awal file dan menambahkan
payload setelahnya. Filefile ini masih dapat dijalankan oleh beberapa server yang tidak memiliki
langkah keamanan tambahan. Ini disebut stegomalware (Chaganti et al. 2021).

Penelitian sebelumnya telah mengkaji kelemahan MIME Type, efektivitas Magic Bytes, dan
beberapa strategi penghindaran dalam prosedur unggah file (Koch et al. 2025; Pooj and Patil 2016).
Namun, sebagian besar penelitian ini hanya fokus pada komponen deteksi tanpa mengaitkannya
dengan arsitektur REST APl yang umum digunakan dalam aplikasi modern (Deng et al. 2023; Du et al.
2024). Selain itu, belum ada pengujian sistematis terhadap serangan polyglot, terutama yang
menggunakan simulasi serangan otomatis dan lingkungan eksperimental terisolasi yang dapat
meniru kondisi nyata di backend (Koch et al. 2022; Oz et al. 2024).

Masih ada perbedaan pendapat mengenai sejauh mana validasi Magic Bytes memengaruhi
waktu pemrosesan dalam hal kinerja. Beberapa studi mengacu pada penundaan yang meningkat;
namun, belum ada pengukuran standar yang dilakukan untuk memberikan analisis perbandingan
antara metode berbasis MIME dan berbasis Magic Bytes (Atlidakis, Godefroid, and Polishchuk 2019).
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Karena sedikit penelitian yang meneliti baik keamanan maupun kinerja, pengembang biasanya
membuat keputusan berdasarkan apa yang mereka pikirkan daripada apa yang mereka ketahui.

Situasi ini menunjukkan adanya kesenjangan dalam penelitian yang perlu diisi. Saat ini, tidak ada
analisis mendalam yang mengevaluasi efektivitas kedua teknik validasi dalam menangani serangan
polyglot pada REST API, sambil menilai implikasi kinerja masing-masing metode. Selain itu, sedikit
penelitian yang menggabungkan uji keamanan dengan pendekatan forensik untuk menganalisis
struktur internal file polyglot yang berhasil melewati mekanisme pertahanan.

Penelitian ini mengajukan beberapa pertanyaan fundamental yang berasal dari masalah-
masalah tersebut: Seberapa baik MIME Type dapat menangani berbagai jenis serangan berbasis file,
seperti file yang diubah namanya dan file polyglot? Seberapa besar Magic Bytes dapat memperbaiki
masalah-masalah ini? Dan seberapa besar Magic Bytes memperlambat kinerja REST API? Pertanyaan-
pertanyaan ini menjadi dasar untuk metodologi eksperimental dan analisis dalam studi ini.

Tujuan studi ini adalah untuk mengevaluasi secara objektif efektivitas MIME Type dan Magic
Bytes dalam mengatasi serangan polyglot pada REST API, serta mengevaluasi dampak kinerjanya
melalui pencatatan latensi dengan resolusi milidetik. Penelitian ini juga menawarkan analisis forensik
terhadap arsitektur internal file polyglot untuk menunjukkan bagaimana serangan-serangan ini dapat
mengelabui mekanisme validasi saat ini. Temuan studi ini diharapkan memberikan pemahaman yang
lebih komprehensif tentang kelebihan dan kekurangan dua prosedur validasi yang digunakan hingga
saat ini.

Penelitian ini secara umum memberikan kontribusi yang beragam. Artikel ini memperkenalkan
desain testbed yang sederhana untuk mengevaluasi metode validasi unggahan berkas pada REST API,
yang mencakup backend Node.js, generator dataset uji, dan skrip serangan otomatis. Kedua,
penelitian ini melakukan analisis perbandingan antara validasi berbasis MIME Type dan Magic Bytes
dengan menganalisis pola deteksi (berkas yang diblokir dan yang lolos) pada berbagai jenis berkas,
seperti berkas standar, malware yang diganti namanya, dan berkas polyglot. Ketiga, penelitian ini
menilai dampak penggunaan Magic Bytes terhadap kinerja layanan dengan mendokumentasikan
latensi pemrosesan sisi server. Keempat, makalah ini menyajikan studi kasus forensik sederhana
menggunakan potongan heksadesimal dan representasi ASCII dari sampel file polyglot yang berhasil
melewati validasi, untuk menunjukkan batasan metodologi berbasis Magic Bytes secara konkret.

2 METODOLOGI PENILITIAN

2.1 Jenis dan Pendekatan Penelitian

Penelitian ini diklasifikasikan sebagai penelitian kuantitatif yang menggunakan metodologi
eksperimental. Tujuan utama penelitian ini adalah menganalisis mekanisme validasi unggahan file
pada layanan REST APl dengan membandingkan dua metodologi yang umum digunakan: validasi
berbasis MIME Type dan validasi berbasis Magic Bytes. Kedua pendekatan tersebut diuji dalam
lingkungan terkontrol dengan skenario serangan terorganisir untuk mengevaluasi perbedaan dalam
efektivitas deteksi dan pengaruhnya terhadap kinerja sistem (Alazmi and De Leon 2022; Huang et al.
2019).

Tujuan studi ini adalah untuk menciptakan lingkungan uji yang secara akurat mensimulasikan
proses pengunggahan file ke server REST API. Variabel independen dalam penelitian ini adalah proses
validasi yang digunakan di ujung server (MIME Type dan Magic Bytes). Variabel dependen terdiri dari
pengukuran keamanan, termasuk keandalan deteksi, dan metrik kinerja yang diwakili oleh latensi
pemrosesan sisi server. Secara umum, eksperimen dimulai dengan menyiapkan lingkungan uji,
mengumpulkan dataset file uji, menjalankan serangan otomatis dengan bot serangan, dan kemudian
mengumpulkan serta menganalisis data log yang dihasilkan dari serangan tersebut.

23



Parlika, R., & Rahanda, A. S.
Journal of Usability and Technology Engineering Knowledge XX (2026) XX-XXX

2.2 Rancangan Lingkungan Uji

Lingkungan pengujian untuk penyelidikan ini adalah laboratorium tertutup yang terdiri dari
berbagai komponen yang bekerja sama. Komponen utama meliputi server REST API berbasis Node.js,
skrip bot serangan berbasis Python yang berfungsi sebagai klien penyerang, kumpulan berkas uji yang
disimpan dalam direktori lokal, dan modul perekam log yang mencatat hasil setiap permintaan
unggahan berkas. Bot serangan mengambil berkas dari dataset, mengirimkannya ke endpoint REST
APl dengan skenario header tertentu, dan server merespons dengan memeriksa berkas-berkas
tersebut dan mencatat temuan. Penggunaan bot otomatis seperti ini merupakan metode uji
keamanan yang efektif untuk menemukan kerentanan (Oz et al. 2024, Viglianisi et al. 2020).

Arsitektur REST API

4 )

D —
Attack Log Hasil Eksperimen

Endpoint A
smulastpenyerane — (et totens
Validasi MIME Type gorl,

)

Endpoint B

N———

\ Validasi Magic ByteSJ

Normal, Malware,
Renamed, Polyglot

Dataset File Uji

Gambar 1. Arsitektur testbed REST API pada penelitian

Gambar 1 menunjukkan tata letak umum arsitektur lingkungan pengujian. Arsitektur Testbed
REST API. Bot serangan dalam gambar ditampilkan sebagai klien yang terhubung ke dua endpoint
berbeda pada server REST API: satu untuk memeriksa MIME Types dan satu untuk memeriksa Magic
Bytes. Modul pencatatan menghubungkan kedua endpoint dan mencatat informasi kategori file,
hasil validasi (diizinkan atau diblokir), serta latensi pemrosesan. Bot serangan menggunakan dataset
file uji sebagai sumber data sebelum mengirimkannya ke server.

Uji coba dilakukan pada laptop dengan sistem operasi Windows 64-bit, 16 GB RAM DDRS5, dan
prosesor dengan 6 core dan 12 thread. Server REST APl menggunakan Node.js versi 22.20.0 dengan
framework Express dan modul manajemen unggahan file yang menyimpan file di memori daripada di
disk. Hal ini berarti file hanya diproses di RAM. Skrip bot serangan dijalankan di sisi klien dengan
Python versi 3.13.9, dan menggunakan perpustakaan HTTP untuk melakukan permintaan ke server.
Semua bagian eksperimen dilakukan di workstation yang sama sehingga dapat diulang dengan
mudah. Nilai latensi yang diukur sebagian besar mencerminkan biaya pemrosesan validasi, bukan
penundaan dalam mengakses jaringan atau disk.

2.3 Desain REST API dan Mekanisme Validasi

Server REST API yang digunakan dalam studi ini memiliki dua endpoint utama yang digunakan
untuk mengunggah file. Endpoint pertama menggunakan metode validasi berdasarkan MIME Type,
sedangkan endpoint kedua menggunakan metode validasi berdasarkan Magic Bytes. Kedua endpoint
tersebut menggunakan sistem unggah file yang menyimpan file secara sementara di memori. Dipilih
metode ini untuk mengurangi dampak operasi input/output disk terhadap waktu pemrosesan.
Dengan cara ini, perbedaan latensi yang tercatat lebih baik menunjukkan perbedaan kompleksitas
validasi.
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Ketika permintaan unggahan masuk, server hanya memverifikasi nilai Content-Type dalam
header HTTP di endpoint dengan validasi MIME Type. File dianggap valid dan lolos tahap validasi jika
nilai Content-Type sesuai dengan salah satu MIME Type gambar yang diizinkan, seperti image/jpeg,
image/png, atau image/gif. File tidak diterima jika nilai Content-Type tidak terdaftar dalam daftar nilai
yang diizinkan. Pendekatan ini mirip dengan cara kebanyakan pengembang menggunakan informasi
header untuk menentukan jenis file.

Endpoint yang menggunakan validasi Magic Bytes, di sisi lain, memverifikasi isi file secara
langsung. Server memeriksa beberapa byte pertama dari buffer file saat file diunggah dan
membandingkannya dengan pola penanda format standar, seperti untuk file JPEG, PNG, atau GIF. Jika
urutan byte pertama sesuai dengan salah satu pola yang diizinkan, file tersebut valid. Jika tidak, file
tersebut tidak valid. Dengan cara ini, server tidak hanya memeriksa header; ia juga memeriksa
struktur biner aktual file (Anwar, Fadlil, and Riadi 2020).

Permintaan Upload
File

Baca File
Kedalam Buffer

End Point Yang Magic Byte

Digunakan?

Baca 4-8
Byte Pertama

Bandingka
Signature Sesual
Format Valid
A 4
Set Hasil
Allowed

Baca Content,
Type Header

File Diizinkan?

Set Hasil
Blocked

Set Hasil
Allowed

Set Hasil
Blocked

| Hitung Latensi L
l

Proses

Catat Kategori File, Hasil
Validasi, dan Latensi ke
Log

Gambar 2. Flowchart mekanisme validasi file upload pada endpoint MIME Type dan Magic Bytes

Kedua endpoint mencatat log informasi saat memproses setiap permintaan. Server mencatat
identitas file atau nama sampel, kategori file berdasarkan label kebenaran (normal, malware,
malware dengan ekstensi yang dimodifikasi, atau polyglot), hasil validasi (diizinkan atau diblokir),
waktu mulai pemrosesan, dan waktu selesai pemrosesan untuk setiap file yang diterimanya.
Perbedaan antara waktu mulai dan waktu selesai, diukur dalam milidetik, digunakan untuk
menghitung latensi pemrosesan. Gambar 2 menunjukkan bagaimana proses validasi bekerja di kedua
ujung secara konseptual. Diagram alur ini menggambarkan langkah-langkah dalam Mekanisme
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Validasi MIME Type dan Magic Bytes, termasuk menerima permintaan, memeriksa header atau isi
file, membuat keputusan, dan mencatat hasilnya.

2.4 Dataset dan Skenario Serangan

Ada 200 file dalam dataset uji untuk studi ini. File-file tersebut dibagi menjadi beberapa
kelompok untuk menunjukkan kombinasi berbeda antara situasi normal dan serangan. Kelompok
pertama adalah file biasa, yaitu gambar dalam format JPEG, PNG, atau GIF yang diambil dari sumber
publik. Jenis kedua adalah file malware biasa, yaitu file yang mengandung skrip berbahaya, termasuk
webshell atau instruksi untuk menjalankan perintah (Pan et al. 2021). Jenis ketiga adalah malware
yang diubah namanya, yaitu file berbahaya yang ekstensi aslinya telah diubah menjadi ekstensi
gambar. Jenis keempat adalah file polyglot, yaitu file hibrida yang memiliki struktur header gambar
yang sah tetapi juga mengandung payload berbahaya di bagian lain file (Chandra and Aldiansyah
2025). Tabel 1 menunjukkan ringkasan komposisi dataset.

Tabel 1. Ringkasan Dataset Uji
Kategori File Jumlah Deskripsi
Normal 100 File gambar valid (JPG, PNG, GIF) yang tidak
mengandung payload berbahaya

Malware 50 File berisi skrip berbahaya (seperti webshell atau
script eksekusi perintah)

Renamed Malware 30 File malware yang ekstensi aslinya diubah menjadi
ekstensi gambar (.jpg)

Polyglot 20 File hibrida dengan header gambar valid dan
payload berbahaya yang disisipkan di

Data set tersebut disusun sebagian secara manual dan sebagian menggunakan skrip Python. Hal
ini dilakukan untuk mengurangi bias manusia dan memudahkan pengulangan proses. Penelitian ini
mendapatkan file normal dari kumpulan foto yang tersedia secara gratis dan memilihnya untuk
memastikan formatnya kompatibel dengan jenis file yang diizinkan oleh server. Skrip singkat yang
menunjukkan cara umum untuk mengeksploitasi sistem, termasuk skrip yang menjalankan perintah
yang disediakan melalui parameter, digunakan untuk membuat file malware. Isi berkas malware yang
diganti namanya tidak diubah, tetapi ekstensi berkas diubah menjadi ekstensi gambar untuk
membuatnya terlihat seperti upaya kamuflase dasar. Pada saat yang sama, berkas polyglot dibuat
dengan menjaga bagian awal berkas sebagai header gambar yang sah, lalu menambahkan payload
berbahaya pada offset yang telah ditentukan. Dengan cara ini, berkas masih dapat dikenali sebagai
gambar, tetapi memiliki bagian yang mungkin digunakan dalam situasi tertentu (Birnbaum, Kraetzer,
and Dittmann 2023).

Sebuah perangkat lunak Python bernama attack bot melakukan serangan terhadap layanan REST
API. Skrip ini memeriksa semua file dalam dataset satu per satu dan mengirimkan masing masing file
ke kedua tujuan secara otomatis. Bot serangan mengirim permintaan unggah ke kedua endpoint
validasi MIME dan endpoint validasi Magic Bytes untuk setiap sampel. Pola pengiriman dapat diatur
secara berurutan atau acak, namun untuk penyelidikan ini, pola berurutan digunakan agar lebih
mudah untuk memberi label dan menganalisis data.

Perubahan header dilakukan pada kategori file terinfeksi agar eksperimen dapat menunjukkan
situasi serangan yang sebenarnya. Bot serangan mengatur nilai header Content-Type menjadi tipe
gambar yang diizinkan, seperti image/jpeg, untuk file malware yang diganti namanya dan file
polyglot, meskipun konten file sebenarnya berbeda. Dengan cara ini, endpoint yang hanya memeriksa
MIME Types akan mendapatkan informasi yang salah, tetapi endpoint Magic Bytes akan terus
memeriksa isi file. Metode spoofing header ini berguna untuk memeriksa seberapa baik setiap
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metode validasi dapat menangani serangan yang memanfaatkan manipulasi protokol tingkat aplikasi
(Deng et al. 2023; Sarpong et al. 2021).

2.5 Pengolahan dan Analisis Data

Setelah semua skenario serangan dijalankan, log server REST APl digunakan untuk
mengumpulkan data. Setiap baris dalam log merupakan permintaan untuk mengunggah file dan
berisi informasi tentang label kebenaran file (normal, malware, malware yang diubah namanya, atau
polyglot), hasil keputusan validasi di endpoint yang diuji (diizinkan atau diblokir), dan nilai penundaan
pemrosesan. Kemudian, data dari kedua endpoint digabungkan menjadi satu dataset dan diproses
dengan skrip analisis untuk membuat ringkasan jumlah file yang diizinkan dan dilarang dalam setiap
kategori dan oleh setiap metode validasi.

Untuk melakukan analisis keamanan, hitunglah berapa banyak file yang diizinkan dan dilarang
dalam setiap kategori file untuk setiap endpoint. Penelitian ini menunjukkan bagaimana sistem
berperilaku seiring waktu, termasuk apakah file normal selalu diterima, apakah malware
konvensional atau malware yang diganti namanya berhasil dicegah, dan berapa banyak file polyglot
yang lolos mekanisme validasi. Tujuan utama analisis ini adalah untuk menentukan kapan sistem
berfungsi sebagaimana mestinya (misalnya, ketika memblokir file berbahaya) dan kapan tidak
berfungsi sebagaimana mestinya (misalnya, ketika membiarkan file berbahaya masuk) (OWASP
Foundation 2023a, 2023b).

Untuk melakukan analisis kinerja, perlu diketahui berapa lama waktu yang dibutuhkan oleh
setiap mekanisme validasi untuk memproses. Dilakukan pengambil nilai latensi untuk setiap
permintaan dan menggabungkannya untuk mendapatkan nilai ringkasan, seperti latensi rata-rata di
endpoint berbasis Magic Bytes dan endpoint berbasis MIME Type. Penelitian ini menggunakan
statistik ini untuk melihat seberapa banyak waktu pemrosesan tambahan yang ditambahkan oleh
inspeksi biner Magic Bytes dibandingkan dengan validasi berbasis MIME Type, yang hanya
menggunakan header. Juga untuk melihat apakah perbedaan tersebut signifikan dalam praktik nyata.

Pekerjaan ini mencakup analisis kuantitatif dan pemeriksaan forensik dasar terhadap sampel file
polyglot yang berhasil melewati validasi Magic Bytes (Belkind, Dubin, and Dvir 2023; Birnbaum et al.
2023). Pada tahap ini, isi file ditampilkan dalam format heksadesimal dan ASCII. Hal ini memudahkan
untuk melihat bagian header yang valid, penempatan payload berbahaya, dan struktur keseluruhan
file. Analisis ini tidak dimaksudkan sebagai cara baru untuk menemukan hal-hal, melainkan contoh
kualitatif yang menunjukkan bagaimana file polyglot dapat menipu sistem validasi berbasis Magic
Bytes dan menunjukkan bahwa metode ini tidak bekerja dengan baik terhadap serangan file hibrida.

3 HASIL DAN PEMBAHASAN

3.1 Gambaran Umum Hasil Eksperimen

Data set uji coba terdiri dari 200 file: 100 file normal, 50 file malware, 30 file malware yang
diubah namanya, dan 20 file polyglot. Semua file ini digunakan dalam eksperimen. Bot serangan
mengirimkan setiap berkas ke dua endpoint secara berurutan: yang memeriksa MIME Type dan yang
memeriksa Magic Bytes. Jadi, untuk setiap sampel, dua respons diperoleh, masing-masing dari dua
mekanisme validasi. Server menangani semua permintaan unggahan berkas tanpa kesalahan HTTP
atau kegagalan eksekusi yang dapat mengganggu eksperimen.

Server mencatat label kategori file (normal, malware, malware yang diubah namanya, atau
polyglot), hasil keputusan validasi (diizinkan atau diblokir), dan angka latensi pemrosesan untuk
setiap permintaan. Kemudian, data dari kedua endpoint digabungkan dan digunakan untuk membuat
ringkasan jumlah file yang diizinkan dan dilarang untuk setiap kategori file dan teknik validasi, serta
ringkasan statistik latensi untuk setiap endpoint.
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3.2 Hasil Validasi pada Endpoint MIME Type

Endpoint pertama menggunakan sistem validasi berbasis MIME Type yang hanya memeriksa nilai
Content-Type dalam header HTTP. Dalam pengujian ini, file biasa dikirim dengan header Content-Type
yang sesuai dengan format aslinya (seperti image/jpeg atau image/png), sementara file malware
dikirim dengan header yang sesuai dengan jenis aslinya, seperti script atau text. Bot serangan
mengubah nilai Content-Type menjadi tipe gambar yang diizinkan, seperti image/jpeg, untuk file
malware yang diubah namanya dan file polyglot, terlepas dari isi file sebenarnya.

Hasil pengujian menunjukkan bahwa endpoint MIME Type dapat menangani semua file normal,
sesuai dengan yang dimaksudkan. File yang dikirim dengan header non-gambar yang umumnya
digunakan oleh malware dilarang karena tidak sesuai dengan daftar MIME Type yang diizinkan.
Namun, sistem ini tidak berfungsi ketika penyerang menyembunyikan file berbahaya dengan
mengubah nama file dan mengubah header Content-Type menjadi tipe gambar. Sistem (Ginting et al.
2012; Pooj and Patil 2016) menyatakan bahwa semua sampel malware yang diubah namanya dan file
polyglot dianggap aman. Kegagalan ini menunjukkan bahwa validasi berbasis atribut eksternal sangat
mudah diretas, yang menciptakan celah keamanan serius pada server (Akhavani et al. 2025).

3.3 Hasil Validasi pada Endpoint Magic Bytes

Endpoint kedua menggunakan sistem validasi berbasis Magic Bytes dengan membaca beberapa
byte pertama file dan membandingkannya dengan signature format gambar yang didukung.
Keputusan endpoint ini didasarkan pada struktur biner file (Ardiansyah et al. 2020; Sethi 2024), bukan
nilai Content-Type di header seperti endpoint MIME Type.

Endpoint Magic Bytes menerima dan mengizinkan semua file normal yang sebenarnya
merupakan gambar selama pengujian. File malware umum yang tidak memiliki struktur header
gambar yang sesuai selalu diblokir. File malware yang diubah namanya melakukan hal yang sama.
Meskipun ekstensi dan header HTTPnya terlihat seperti gambar, signature internal file tidak cocok
dengan format gambar yang diizinkan, sehingga semua sampel dalam kelompok ini berhasil diblokir.
Di sisi lain, endpoint Magic Bytes membiarkan file polyglot dengan header gambar yang valid lolos
sebagai file normal.

3.4 Perbandingan Hasil Validasi MIME Type dan Magic Bytes

Tabel 2 menampilkan ringkasan kuantitatif hasil validasi untuk kedua endpoint pada setiap jenis
file. Tabel ini menunjukkan berapa banyak file yang dapat dilewatkan dan diblokir oleh masing-
masing teknik validasi.

Tabel 2. Hasil validasi per kategori file dan mekanisme validasi

File Endpoint Jumlah Allowed Blocked
Normal MIME Type 100 100 0
Normal Magic Bytes 100 100 0
Malware MIME Type 50 0 50
Malware Magic Bytes 50 0 50
Malware MIME Type 30 30 0
Renamed
Malware Magic Bytes 30 0 30
Renamed
Polyglot MIME Type 20 20 0
Polyglot Magic Bytes 20 20 0

Tabel 2 menunjukkan bahwa kedua sistem validasi berperilaku sama terhadap file normal dan
file malware biasa: mereka membiarkan file normal lolos dan mencegah malware biasa. Ada
perbedaan besar antara kelompok file malware yang diganti namanya dan kelompok file polyglot.
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Dalam kategori malware yang diganti namanya, endpoint MIME Type membiarkan semua sampel
lolos, tetapi endpoint Magic Bytes menghentikan semuanya. Baik MIME Type maupun Magic Bytes
membiarkan semua sampel polyglot lolos karena mereka tidak menemukan risiko apa pun dalam
kategori polyglot.

3.5 Hasil Pengukuran Latensi

Studi ini menganalisis waktu pemrosesan di kedua ujung proses serta hasil validasi. Perbedaan
antara waktu mulai dan selesai pemrosesan permintaan unggahan file di sisi server digunakan untuk
menghitung latensi. Kemudian, nilai latensi untuk setiap permintaan di rata-rata untuk mendapatkan
nilai rata-rata untuk setiap teknik validasi. Tabel 3 menampilkan ringkasan hasil pengukuran.

Tabel 3. Rata-rata latensi pemrosesan masing-masing endpoint

Endpoint Rata-rata Latensi (ms)
MIME Type 0.0021 ms
Magic Bytes 0.0071 ms

Secara umum, endpoint Magic Bytes memiliki latensi yang sedikit lebih tinggi dibandingkan
dengan endpoint MIME Type. Hal ini konsisten dengan penerapan prosedur pembacaan dan
pencocokan signature biner dalam Magic Bytes (Birnbaum et al. 2023; Cohen et al. 2020). Gambar 3
menampilkan ilustrasi perbandingan ini. Gambar tersebut menunjukkan bahwa perbedaan latensi
antara kedua metode tersebut jauh di bawah 1 ms dan relatif kecil dibandingkan dengan latensi
bagian lain dari sistem.
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0016 Magic Bytes

0.014 ‘

= 0012 ! ‘

milidetik

0.010

0.008 |1 |

Waktu Proses
o
=)
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Gambar 3. Grafik perbandingan rata-rata latensi pemrosesan pada endpoint MIME Type dan Magic Bytes.

Gambar 3 menunjukkan bahwa latensi rata-rata di endpoint Magic Bytes hanya sedikit lebih
tinggi daripada di endpoint MIME Type, sekitar 0,005 ms. Nilai ini berada dalam rentang mikrodetik,
sehingga tidak menambah banyak pada waktu respons permintaan HTTP secara keseluruhan
dibandingkan dengan komponen latensi lainnya seperti jaringan dan pemrosesan aplikasi. Dengan
kata lain, pemeriksaan Magic Bytes tidak menambah banyak biaya. Penemuan ini menjadi dasar
untuk penyelidikan selanjutnya mengenai trade-off antara keamanan dan kinerja.

3.6 Hasil Analisis Forensik File Polyglot

Untuk mendapatkan pemahaman lebih lanjut tentang faktorfaktor yang berkontribusi pada
kegagalan identifikasi dalam berkas polyglot, dilakukan pemeriksaan forensik dasar pada salah satu
sampel polyglot yang diizinkan oleh endpoint Magic Bytes. Isi berkas ditampilkan dalam format
heksadesimal dan ASCIl. Awal berkas mengandung serangkaian byte yang sesuai dengan signature
gambar, seperti “FF D8 FF” untuk JPEG. Hal ini berarti berkas tersebut secara struktural sah sebagai
berkas gambar.

Hexdump menunjukkan serangkaian karakter yang, ketika diperiksa dalam format ASCII,
membentuk skrip eksekusi, seperti pola atau bentuk payload serupa. Hal ini terjadi pada titik tertentu
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setelah bagian header. Masih terdapat byte penutup yang valid untuk format gambar yang digunakan
pada akhir berkas. Gambar 4 menunjukkan struktur ini, dengan bagian header, lokasi payload
berbahaya, dan bagian footer berkas yang ditandai.

Off.
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Gambar 4. Nilai heksadesimal dan representasi ASCIl sampel file polyglot.

Gambar 4 menunjukkan hexdump dari salah satu file sampel polyglot yang digunakan dalam
eksperimen. Bagian yang diarsir kuning pada offset 00000000 menampilkan urutan byte “FF D8 FF EO
00 10 4A 46 49 46” dan teks JFIF di kolom teks terdekodasi. Ini adalah penanda header JPEG yang
valid. Blok merah, di sisi lain, menunjukkan urutan byte yang membentuk skrip PHP “” di kolom teks
terdekodasi. Rentang offset-nya berkisar dari sekitar 00000080 hingga O00O0O0O00AQ. Struktur ini
menunjukkan bahwa metode Magic Bytes masih menganggap file tersebut sebagai gambar karena
header-nya valid untuk file JPEG. Namun, bagian tengah file mengandung payload webshell yang
dapat dieksekusi saat file diolah dengan cara yang tidak aman (Du et al. 2024; Wu et al. 2019).

Hasil penelitian menunjukkan bahwa validasi unggahan file berbasis MIME Type memiliki
efektivitas yang sangat terbatas. Teknik ini hanya mampu memblokir file berbahaya yang secara
“jujur” menyatakan jenis filenya melalui header HTTP, tetapi gagal mendeteksi malware ketika
penyerang mengubah ekstensi file atau memalsukan header Content-Type. Seluruh sampel malware
yang telah diubah namanya maupun file polyglot berhasil melewati validasi karena pemeriksaan
hanya bergantung pada informasi dari sisi klien, tanpa analisis terhadap isi file. Temuan ini
menegaskan bahwa MIME Type tidak layak digunakan sebagai satu-satunya mekanisme keamanan
pada layanan unggah file REST APl (Akhavani et al. 2025; Ginting et al. 2012; Kishnani and Das 2025;
Pooj and Patil 2016).

Penerapan validasi Magic Bytes terbukti memberikan peningkatan keamanan yang signifikan
dibandingkan MIME Type. Dengan memverifikasi signature biner file secara langsung, teknik ini
berhasil mendeteksi dan memblokir malware tipikal serta malware yang telah dimodifikasi namanya,
tanpa mengganggu file normal. Namun demikian, Magic Bytes masih memiliki keterbatasan dalam
menghadapi serangan file polyglot. File jenis ini dirancang dengan signature awal yang valid sebagai
file gambar, sementara payload berbahaya disisipkan pada bagian lain file, sehingga pemeriksaan
yang hanya berfokus pada beberapa byte awal tidak mampu membedakan file berbahaya dari file
normal. Akibatnya, seluruh sampel polyglot dalam pengujian tetap lolos dari proses (Belkind et al.
2023; Boiko et al. 2023; Cohen et al. 2020; Rizal et al. 2020).

Analisis lebih lanjut terhadap file polyglot menunjukkan bahwa kelemahan utama pendekatan
berbasis signature terletak pada asumsi bahwa struktur file bersifat statis. Dalam praktiknya,
penyerang dapat memanfaatkan fleksibilitas struktur file dengan menempatkan header format yang
sah di awal file dan menyembunyikan kode eksekusi di bagian lain. Karena perbedaan antara file
aman dan berbahaya tidak lagi berada pada header, metode Magic Bytes yang hanya memeriksa
signature awal akan selalu melewatkan serangan jenis ini. Oleh karena itu, deteksi file polyglot
memerlukan analisis konten yang lebih mendalam serta penerapan lapisan keamanan tambahan
(Chaganti et al. 2021; Koch et al. 2022; Miller et al. 2021; Sethi 2024).
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Dari sisi performa, penggunaan Magic Bytes memang menghasilkan latensi pemrosesan yang
sedikit lebih tinggi dibandingkan validasi MIME Type. Namun, selisih waktu yang dihasilkan kurang
dari 1 ms, sehingga tidak memberikan dampak yang signifikan terhadap kinerja aplikasi web secara
keseluruhan. Temuan ini menunjukkan bahwa pemeriksaan konten file sederhana seperti Magic Bytes
masih layak diterapkan pada lingkungan produksi, karena peningkatan keamanan yang diperoleh jauh
lebih besar dibandingkan penurunan performa yang terjadi.

Secara praktis, hasil penelitian ini menegaskan bahwa validasi MIME Type tidak boleh digunakan
secara mandiri dalam pengembangan REST APl yang menyediakan fitur unggah file. Magic Bytes
dapat dijadikan sebagai lapisan validasi minimum yang lebih andal, tetapi tetap tidak cukup untuk
menghadapi seluruh bentuk serangan, khususnya file polyglot. Oleh karena itu, pengembang
disarankan untuk mengombinasikan Magic Bytes dengan mekanisme keamanan lain, seperti
pembatasan tipe file, penyimpanan file pada direktori non-eksekusi, serta penerapan prinsip least
privilege dan multi-layer security, guna meminimalkan risiko eksploitasi unggahan file.

4 KESIMPULAN

Studi ini menunjukkan bahwa sistem validasi unggahan file yang hanya mengandalkan MIME
Type tidak memadai untuk menangani pola serangan modern. Dalam kasus uji, endpoint berbasis
MIME Type masih dapat membiarkan file-file biasa lolos dan menghentikan malware umum yang
tidak mencoba menyembunyikan dirinya. Namun, mereka sepenuhnya gagal saat harus menangani
malware yang diubah namanya dan file polyglot. Kedua jenis file berbahaya ini dapat melewati
validasi dengan mengubah header Content-Type menjadi tipe gambar yang diizinkan. Teknik Magic
Bytes, di sisi lain, dapat membedakan antara file gambar asli dan malware biasa serta malware yang
telah diganti namanya. Teknik ini memblokir semua sampel dalam kedua kategori tersebut. Namun,
Magic Bytes masih tidak dapat mendeteksi file polyglot karena header file yang diperiksa masih valid
sebagai gambar, sehingga semua sampel polyglot terlihat seperti file normal.

Dalam hal kinerja, penggunaan Magic Bytes memakan waktu sedikit lebih lama daripada validasi
MIME Type karena server harus membaca dan mencocokkan beberapa byte pertama isi file. Uji
latensi, di sisi lain, menunjukkan bahwa perbedaan rata-rata waktu pemrosesan antara kedua metode
hanya beberapa mikrodetik, yang tidak terlalu besar dibandingkan dengan bagian latensi lain dalam
layanan web. Dengan kata lain, Magic Bytes membuat hal-hal lebih aman tanpa memperlambatnya
terlalu banyak, sehingga kekhawatiran tentang biaya kinerja tidak terlalu penting untuk skenario
validasi dasar seperti ini.

Studi ini memberikan beberapa kontribusi penting. Pertama, menunjukkan lingkungan uji
terintegrasi yang memiliki backend REST API berbasis Node.js, generator dataset uji otomatis, dan
skrip serangan yang meniru perilaku penyerang dengan mengubah header dan mengirim banyak file
sekaligus. Kedua, penelitian ini menawarkan penilaian empiris sistematis terhadap dua sistem validasi
unggahan file yang umum digunakan, yaitu MIME Type dan Magic Bytes, di berbagai kategori file
termasuk file normal, malware umum, malware yang diubah namanya, dan file polyglot. Ketiga,
penelitian ini memperkaya analisis kuantitatif dengan pemeriksaan forensik sederhana terhadap
sampel file polyglot, memudahkan pengamatan detail struktur internal file yang berhasil melewati
validasi menggunakan potongan heksadesimal dan representasi ASCII.

Hasil ini memiliki dampak nyata pada cara layanan REST API dibangun. Validasi berdasarkan
MIME Type telah terbukti tidak memadai dan tidak boleh menjadi satu-satunya lapisan perlindungan,
terutama dalam layanan yang memungkinkan pengguna mengunggah file dari sumber yang tidak
sepenuhnya tepercaya. Pengembang harus mengimplementasikan validasi berbasis Magic Bytes
sebagai persyaratan dasar untuk mencegah infiltrasi malware yang umum dan berganti nama ke
dalam sistem, mengingat dampaknya yang relatif kecil terhadap kinerja (Huang et al. 2019). Fakta
bahwa Magic Bytes tidak dapat mendeteksi file polyglot menunjukkan bahwa lapisan keamanan
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tambahan diperlukan (pertahanan berlapis). Penggunaan teknologi sanitasi konten seperti Content
Disarm and Reconstruction (CDR), yang dapat mendeteksi dan menetralkan ancaman tersembunyi
(Belkind et al. 2023; Koch et al. 2025), serta pengaturan keamanan ketat yang mengikuti standar
industri seperti OWASP File Upload Cheat Sheet (OWASP Foundation 2023b), harus menjadi bagian
dari strategi mitigasi modern. Penelitian selanjutnya dapat memperluas fokus untuk mencakup
berbagai format file dan variasi payload yang lebih luas, serta menyelidiki integrasi Magic Bytes
dengan sistem deteksi berbasis kecerdasan buatan (Machine Learning) untuk menghadapi
perkembangan serangan stegomalware dan varian ancaman serupa di masa depan.
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